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Аннотация. В статье рассмотрены актуальные проблемы возникновения рисков при использовании системы электронного документооборот. Раскрыты основные виды рисков и возможные направления их предупреждения, устранения, минимизации.
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RISKS OF INTRODUCTION OF ELECTRONIC RECORD-KEEPING SYSTEMS AND MEASURES TO MINIMIZE THEM
Annotation. The article discusses the actual problems of the occurrence of risks when using the electronic document management system. The main types of risks and possible directions of their prevention, elimination, minimization are disclosed.
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Экономическая безопасность предприятия - это наличие конкурентных преимуществ, обусловленных соответствием финансового, интеллектуально-инновационного, кадрового, производственно-технологического, регулятивно-правового, экологического, информационного и силового потенциала предприятия его стратегическим целям и задачам, базирующихся на человеческом потенциале данного предприятия.
Для обеспечения экономической безопасности предприятия применяют: 
– защиту всех видов ресурсов: материальных, трудовых и финансовых ресурсов и эффективное управление ими; 
– защита интеллектуальной собственности и информации [6, c. 26].
Внедрение и использование системы электронного документооборота (СЭД) позволяет охватить новые рынки, оптимизировать работу предприятий благодаря сокращению времени на поиск, обработку и передачу информации для разработки и принятия управленческих решений [4, c. 137].
Система электронного делопроизводства включает автоматизацию следующих сфер деятельности:
1) организация формирования и движения документов;
2) архивирование документов;
3) регистрация внутренней и внешней корреспонденции, сканирование и доставка документов до исполнителей в электронном виде;
4) согласование договоров;
5) контроль исполнения организационно-распорядительной документации;
6) обработка и хранение первичной финансовой документации;
7) автоматизация специализированных бизнес-процессов.
Несмотря на все преимущества, которые получает предприятие, внедряя систему электронного документооборота, одновременно это может нанести серьезный вред или угрозу для обеспечения экономической безопасности хозяйствующего субъекта на любом из этапов данного процесса. 
Система электронного документооборота позволяет значительно повысить эффективность и корпоративную культуру работы с документами на предприятиях и в учреждениях. В то же врем ЭД – это очень сложный  многогранный процесс, который наряду с оптимизацией всей системы делопроизводства несет и определенный угрозы. В связи с этим следует уже с самого начала его внедрения контролировать все направления и стадии, подверженные рискам его внедрения и использования (рисунок 1) [3]. 
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Рисунок 1 - Риски внедрения систем электронного делопроизводства и мероприятия по их минимизации [6]

Это даст возможность своевременно обнаружить угрозы, предупредить или минимизировать их. Отсюда следует, что главная задача внедрения СЭД - совершенствование системы делопроизводства при минимуме угроз и рисков, связанных с ее использованием. Недооценка рисков на одном этапе может привести к нарушениям работы системы на другом. Поэтому, чем раньше возник риск, тем более разрушительны в дальнейшем будут его последствия. 
Все эти виды рисков, как правило, определяются экспертным методом.
По результатам оценки составляется рейтинг рисков и рассчитывается вероятность их наступления, влияния на уровень экономической безопасности предприятия. Затем разрабатывается комплекс мероприятий по устранению, минимизации или предупреждению угроз и рисков для экономической безопасности 
Система электронного документооборота включает в себя, в частности, применение электронной подписи – информации в электронном виде, которая позволяет идентифицировать подписавшего документ человека. Это аналог собственноручной подписи на бумажном носителе, имеющий такую же юридическую силу [1].
Электронная подпись позволяет снизить затраты на ведение бухгалтерского учета, доставку и хранение документов, повысить эффективность работы, поскольку сокращается время на обработку транзакций и повышается скорость обмена документами между работниками. Электронная подпись снижает риск потери денежных средств из-за хищения конфиденциальных данных, гарантирует подлинность корпоративной документации [2].
Использование электронной подписи может заметно уменьшить внешние и внутренние угрозы, а электронный документооборот – укрепить экономическую безопасность, создать условия для экономии всех видов ресурсов, снизить риски при передаче, хранении документов и усилить внутренний контроль.
Эффективность системы электронного документооборота в вопросах обеспечения экономической безопасности подтверждают данные статистики. Так, с 2008 г. по 2018 г. количество сертификатов электронных подписей, выданных предприятиям и учреждениям, увеличилось почти в 10 раз, что говорит о популярности данного вида продукта в системе электронного документооборота, когда все хозяйствующие субъекты в последние годы обращают серьезное внимание решению проблемы обеспечения экономической безопасности своей деятельности  [5]. 
Таким образом, внедрение системы электронного делопроизводства в условиях обеспечения экономической безопасности – сложный процесс, требующий предупреждения и оценки рисков и угроз, которые подстерегают предприятие на всех стадиях его жизненного цикла. Но цифровизация деловой жизни, широкое распространение информационных технологий и открытость информации для доступа третьих лиц обостряет эту проблему и требует незамедлительного решения вопросов информационной безопасности и построения целой системы защиты экономической безопасности предприятия.
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